Glossar zu Computerviren

Zusammenstellung: BSI - Bundesamt fiir Sicherheit in der Informationstechnik

BIOS
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Boot-Viren
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CMOS-RAM

BIOS (engl. Abklrzung von Basic Input Output System) Steuert die
Hardware-Komponenten von Hardware-Herstellern und speichert diese
im CMOS-RAM.

Dieser Sektor ist auf Festplatten und Disketten (auch Daten-Disketten)
vorhanden und enthalt ein Ladeprogramm fir das Betriebssystem und
eine Tabelle zum physikalischen Aufbau der Diskette. Er wird im In-
haltsverzeichnis des Datentrdgers nicht angezeigt.

Boot-Viren setzen sich in Bereiche der Datentrager, die beim Start des
Rechners bearbeitet werden. Bei der Diskette ist das der Boot-Sektor,
bei der Festplatte der Partition-Sektor (engl. Master Boot Record,
MBR) oder der Boot-Sektor. Die Viren werden durch einen Kalt- oder
Warmstart (bzw. bei Daten-Disketten auch erfolglosem Boot-Versuch)
aktiviert.

Anlauf- und Beratungsstelle fir Computer-Notfalle (engl. Abk. von
computer emergency response team).

Spezieller Speicher im Computer, in dem technische Daten Uber die
Ausstattung des Rechners und andere Informationen auch nach dem
Ausschalten gespeichert bleiben. Programme kdnnen in diesem Spei-
cher nicht laufen. Er kann daher auch keine Viren enthalten, diese
koénnen allerdings die dort gespeicherten Daten l6schen oder veran-
dern.

Companion-Virus

CRC

Virus nutzt die Hierarchie des Betriebssystems beim Aufruf von Pro-
grammen aus und erzeugt namensgleiche Dateien mit seinem Code,
die bei Aufruf des Programms dann zuerst ausgefuhrt werden (z.B.
FORMAT.COM zusatzlich zu FORMAT.EXE).

standardisiertes Verfahren zur Berechnung von Prifsummen (engl.
Abk. von " cyclic redundancy check").

Falltir (Hintertir)

Funktion eines Programms, bei dem eine nicht dokumentierte Funkti-
on dem Kundigen (z.B. dem Entwickler) zur Verfigung steht (Beispiel:
Zugangskontrollprogramm mit Passwort, bei dem sich vom Anwender



FAT

File-System

File-Viren

Heuristik

gewdahlte Passworter mit nicht dokumentierten Funktionen umgehen
lassen).

Die FAT enthalt die Zuordnung zwischen dem Datei-Namen und dem
zugehdrigen Speicherplatz auf dem Datentrager (engl. Abk. von "file
allocation table", deutsch: "Datei-Zuordnungs-Tabelle").

Art der Verwaltung der Dateien (englisch "files") auf Festplatten. Viele
DOS-Viren funktionieren nur mit dem FAT-System, nicht mit NTFS
(Windows NT) und HTFS (OS/2) oder anderen.

Viren sind in einem Programm (Wirts-Programm) enthalten und wer-
den durch Aufruf eines Wirts-Programms aktiviert.

Mit dem Begriff "Heuristik" wird ein Suchverfahren bezeichnet, bei
dem Programme nach "verdachtigen" Befehlsfolgen durchsucht wer-
den, also nicht nach bekanntem Viren-Code.

Informationstechnik (IT)

Label

Die IT umfasst alle technischen Mittel zur Verarbeitung oder Ubertra-
gung von Informationen.

Das Programm LABEL verandert, den beim Formatieren einer Diskette
oder Festplatte, festgelegten Volume-Namen.

logische Bombe

Makro

Makro-Virus

Manchmal Bezeichnung des Sonderfalls eines Trojanischen Pferdes:
Programm, dessen Schadensfunktion von einer logischen Bedingung
gesteuert wird, z.B. dem Datum; der Spezialfall einer zeitlichen Be-
dingung wird auch als "Zeitbombe" (time bomb) bezeichnet.

Befehlsfolge oder kurzes Programm zur Vereinfachung fur haufig be-
notigte Aufgaben. Zur Ausfiihrung wird nur der Makro-Name aufgeru-
fen.

Virus, der in einer Programmiersprache fur Makros geschrieben wurde
(z.B. Word-Basic).

Multipartite-Virus

Virus, der sich Uber verschiedene Auspragungen seines Wirtes verbrei-
ten kann (z.B. sowohl als Boot-Virus als auch als File-Virus)

Partition-Sektor

Erster physikalischer Sektor von Festplatten, der eine Tabelle mit der
logischen Organisation (Partitionierung) der Festplatte sowie ein Pro-
gramm zur Auswertung der Tabelle enthéalt. Er wird im Inhaltsver-



zeichnis nicht angezeigt. Mit der Abarbeitung des Programms beginnt
das Laden des Betriebssystems von Festplatte.

permanenter Schreibschutz (bei Disketten)

Disketten, die beim Format 5,25" keine Schreibschutz-Kerbe und beim
Format 3,5" keinen Schreibschutz-Schieber aufweisen, so dass sie oh-
ne weitere MalBnahmen nur gelesen und nicht beschrieben werden
kbnnen.

polymorpher Virus

Virus, dessen Code durch unterschiedliche Reihenfolge und Verwen-
dung von Maschinenbefehlen (bei gleicher Wirkung) gekennzeichnet
ist.

Programm mit Schadensfunktionen (malicious software)

Alle Arten von Programmen, die verdeckte Funktionen enthalten und
damit durch Loschen, Uberschreiben oder sonstige Veranderungen un-
kontrollierbare Schaden an Programmen und Daten bewirken und so-
mit zusatzliche Arbeit und Kosten verursachen oder Vertraulichkeit
und Verfugbarkeit von Daten oder Programmen negativ beeinflussen.

Prafsummen-Programm (Integritats-Tester)

Programm, das Veranderungen an Dateien oder anderen Datenblécken
(z.B. durch Viren oder andere Manipulationen) mittels einer Priufsum-
me feststellen kann.

residenter Virus

Virus, der nach Aktivierung bis zum Ausschalten des Rechners im
Hauptspeicher aktiv bleibt.

RISC-Prozessoren

RISC-Prozessoren sind Prozessoren mit einem eingeschrankten Befehls-
Satz .RISC-Prozessoren werden fir spezielle Aufgaben in so genannten
"Hochleistungs-Computern” eingesetzt.

ROM
Festwertspeicher (engl. Abk. von " read only memory").
Selbstverschlisselnder Virus (selbst kryptierender Virus)

Virus verschlusselt (kryptiert) seinen Code mit festem oder wechseln-
dem Schlissel.

Tarnkappen-Virus (Stealth-Virus)

Residenter Virus, der seine Anwesenheit im infizierten System durch
Manipulation des Betriebssystems zu verbergen versucht.

Trigger

Ausldsebedingung, bei der bestimmte Aktionen (z.B. eine Schadens-
funktion) ausgefihrt werden.

Trojanisches Pferd

Selbstandiges Programm mit einer verdeckten Schadensfunktion, ohne
Selbstreproduktion.

TSR



Zusatzliche Routine, die im Speicher resident verbleiben kann, wie
z.B. der Maus-Treiber (engl. Abk. von " terminate, stay resident”,
deutsch: "beenden, aber (im Speicher) anwesend bleiben").

Viren-Suchprogramm (Scanner)

Virus

Wurm

Programm, das bei Aufruf Datentrager, Systembereiche, Unterver-
zeichnisse oder Dateigruppen und einzelne Dateien nach bekannten
Viren durchsucht. Dies geschieht entweder mittels fester Zeichenfol-
gen (Signaturen), spezieller Algorithmen oder heuristischer Verfahren.

Nicht selbstéandige Programmroutine, die sich selbst reproduziert und
dadurch vom Anwender nicht kontrollierbare Manipulationen in Sys-
tembereichen, an anderen Programmen oder deren Umgebung vor-
nimmt. (Zusatzlich kénnen programmierte Schadensfunktionen (pay-
load, damage) des Virus vorhanden sein.)

Selbstandiges, selbst reproduzierendes Programm, das sich in einem
System (vor allem in Netzen) ausbreitet.

Weitere Informationen zur Computersicherheit tber das
BSI - Bundesamt fir Sicherheit in der Informationstechnik
Godesberger Allee 185 - 189, 53175 Bonn



